Bin ich von dem Problem betroffen?

Erhalten Sie beim Offnen der RDP-Verbindung folgende Hinweise:

Remotedesktopverbindung X

I, Offnen einer Remotedesktopverbindung

Sie gffnen eine RDP-Datei, die eine Verbindung zu einem anderen Computer herstellt. Die Verbindung zu einem beliebigen
Rernotesystern kann lhren PC und Ihre Daten Sicherheitsrisiken aussetzen. Weitere Informationen.
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[ Ich habe verstanden, dass RDP-Dateien auf diesem
Gerst fir mein Kento getifinet werden dirfen

Abbildung 1: Erste Meldung nach Update
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Lg' Bestitigen Sie den Herausgeber dieser Remoteverbindung.

Diese Remoteverbindung kann den lokalen oder den Remotecomputer gefahrden und kénnte zum
Diebstahl von Kennwortern oder Dateien genutzt werden. Stellen Sie sicher, dass Sie dem Herausgeber
vertrauen, bevor Sie eine Verbindung herstellen. Weitere Informationen.

&. Publisher: * csnag.de
D 1y Remotedesktopverbindung
Remotecomputer: A11CB.CSNAG.DE
Gatewayserver: rdgw.alphadesk.de

Der Remotecomputer kann auf folgende Ressourcen dieses Computers zugreifen:
() smartcards oder Windows Hello for Business
() webAuthn (Windows Hello oder Sicherheitsschitissef)
[T Laufwerke

| Mikrofone und andere Audioaufzeichnungsgerate

() Drucker
Anderungen an diesen Optionen gelten nur fur diesen Verbindungsstart.
() Meine Auswahl fir Remoteverbindungen dieses Herausgebers merken
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Abbildung 2: Sicherheitswarnung beim Offnen der RDP-Verbindung

So hat Ihr Windows Gerat das neuste Windows Sicherheitsupdate vom
April 2026 erhalten.



Was ist zu tun?

1. Bei der Meldung der Abbildung 1: haken Sie die Option ,Ich habe
verstanden, dass RDP-Dateien auf diesem Gerat fur mein Konto
geoffnet werden durfen® an und bestatigen Sie mit ,,OK".

2. Bei der Meldung der Abbildung 2: haken Sie jede von lhnen
bendtigte Option unter dem Text ,Der Remotecomputer kann auf
folgende Ressourcen dieses Computers zugreifen® an. (Die
meisten Cloudnutzer wahlen hier die Optionen ,Laufwerke®,
,<Zwischenablage® und ,Drucker®)

IACHTUNG! setzen Sie in diesem Menu den Haken unter
,Drucker” nicht, so wird lhr lokaler Drucker nicht in die Cloud
ubertragen, wodurch das Drucken innerhalb der Cloud nicht
moglich wird.

3. Haken Sie zuletzt die Option ,Meine Auswahl fur
Remoteverbindungen dieses Herausgebers merken® an, damit die
getroffenen Einstellungen gespeichert bleiben.



Die Option zum Merken der Auswahl fehlt
bei mir

Sollte die Sicherheitswarnung an lhrem Arbeitsplatz wie folgt aussehen:

R Sicherheitswarnung fiir Remotedesktopverbindung X
‘ Vorsicht: Unbekannte Remoteverbindung

Diese Remoteverbindung kann den lokalen oder den Remotecomputer gefahrden und kénnte zum
Diebstahl von Kennwortern oder Dateien genutzt werden. Der Herausgeber dieser Remoteverbindung
konnte nicht Gberpriift werden. Beenden Sie den Vorgang jetzt, es sei denn, Sie sind sich sicher, dass Sie
dieser Verbindung vertrauen. Wenden Sie sich an Thre IT-Abteiung, wenn Sie sich nicht sicher sind.
Weitere Informationen.
;_ Publisher: Unbekannter Herausgeber
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Remotecomputer: -
Gatewayserver: (D

Der Remotecomputer kann auf folgende Ressourcen dieses Computers zugreifen:

|__J Smartcards oder Windows Hello for Business

() webauthn (Windows Hello oder Sicherheitsschiiissel)
[ Laufwerke

() Andere amp;unterstiitzte Plug amp; Play (PnP)-Gerate
() Zwischenablage

(Jports

() Drucker

Anderungen an diesen Optionen gelten nur fir diesen Verbindungsstart.
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1. Sie mussen eine neue RDP-Datei (Cloudverbindungsdatei) aus
unserer Webseite: hitps://login.alphadesk.de/ herunterladen.

2. Entfernen Sie die alte RDP-Datei auf Ihrem Desktop und ersetzen
diese durch die neu heruntergeladene RDP-Datei.

3. Fuhren Sie die RDP-Datei aus und folgen den Schritten auf Seite 2



https://login.alphadesk.de/

